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Esta versión consolida y amplía la política institucional con especial atención a función notarial, canales digitales, seguridad, videovigilancia, biometría, proveedores tecnológicos, WhatsApp e Inteligencia Artificial.
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1. IDENTIFICACIÓN DEL RESPONSABLE DEL TRATAMIENTO
La Notaría Tercera del Círculo de Popayán, en cabeza del Notario(a) titular o encargado(a), trata datos personales en desarrollo de la función pública notarial y de las actividades administrativas indispensables para su operación. En cada tratamiento se determinará si la Notaría actúa como Responsable del Tratamiento, como Encargado del Tratamiento o como custodio de información sometida a un régimen legal especial.
	Dato
	Información institucional

	Nombre institucional
	Notaría Tercera del Círculo de Popayán

	Domicilio
	Popayán, Cauca, Colombia

	Dirección
	Carrera 8 No. 2-15, Centro

	Teléfono
	(+57) (602) 8220012

	Celular institucional
	+57 310 449 0950

	Correo para protección de datos y atención institucional
	tercerapopayan@supernotariado.gov.co

	Sitio web
	https://notaria3popayan.com/



	Para esta Política, el correo institucional autorizado para el ejercicio de derechos de protección de datos es: tercerapopayan@supernotariado.gov.co



2. OBJETO
La presente Política establece las reglas para la recolección, recepción, almacenamiento, organización, consulta, verificación, uso, actualización, circulación restringida, transmisión, transferencia, archivo, conservación y supresión de datos personales cuando esta última sea jurídicamente procedente.
Su finalidad es garantizar el derecho constitucional de hábeas data, preservar la intimidad y la seguridad de la información, delimitar las finalidades de tratamiento, definir los procedimientos de atención a los Titulares y establecer lineamientos para los canales tecnológicos y automatizados utilizados por la Notaría.
3. ALCANCE Y OBLIGATORIEDAD
La Política es aplicable a todos los datos personales contenidos en archivos físicos, bases de datos, sistemas de información, plataformas tecnológicas, comunicaciones y demás medios utilizados por la Notaría. Es de obligatorio cumplimiento para el Notario(a), empleados, contratistas, aprendices, proveedores, operadores tecnológicos, asesores y demás personas que intervengan en el Tratamiento.
Función notarial: escrituración, autenticaciones, reconocimientos, declaraciones extraproceso, Registro Civil, matrimonios, sucesiones, divorcios, poderes, hipotecas, cancelaciones, copias, certificaciones y demás actuaciones atribuidas por la ley.
Atención al ciudadano: consultas, solicitudes, PQRSD, orientación, seguimiento de trámites y ejercicio de derechos de hábeas data.
Gestión administrativa: relaciones laborales y contractuales, contabilidad, facturación, impuestos, archivo, seguridad física y tecnológica, gestión de proveedores y cumplimiento regulatorio.
Canales digitales: sitio web, formularios electrónicos, correo, sistemas de mensajería instantánea, WhatsApp, chat, sistemas automatizados e Inteligencia Artificial cuando sean utilizados.
4. MARCO NORMATIVO
La Política se interpreta y aplica de conformidad con la Constitución Política de Colombia, la legislación general de protección de datos personales, el régimen especial de la función notarial y las instrucciones vigentes de las autoridades competentes.
Constitución Política de Colombia, especialmente sus artículos 15 y 20.
Ley Estatutaria 1581 de 2012 y normas que la modifiquen, adicionen o sustituyan.
Decreto 1074 de 2015, en particular las disposiciones reglamentarias sobre protección de datos personales y Registro Nacional de Bases de Datos.
Ley 1266 de 2008, cuando resulte aplicable al tipo de información tratada.
Decreto Ley 960 de 1970 - Estatuto del Notariado - y normas especiales sobre protocolo, archivo y función notarial.
Decreto 90 de 2018, respecto del ámbito de aplicación del Registro Nacional de Bases de Datos.
Sentencia C-748 de 2011 de la Corte Constitucional, como antecedente de control constitucional de la Ley 1581 de 2012.
Circular Externa 002 de 2024 de la Superintendencia de Industria y Comercio, sobre tratamiento de datos personales en sistemas de Inteligencia Artificial, cuando resulte aplicable.
Circular Externa 002 de 2025 de la Superintendencia de Industria y Comercio, cuando resulte aplicable a procesos de transferencia de tecnología que involucren datos personales.
Instrucciones, guías, circulares y actos administrativos vigentes de la Superintendencia de Industria y Comercio, la Superintendencia de Notariado y Registro, la Registraduría Nacional del Estado Civil y demás autoridades competentes.
En caso de contradicción entre esta Política y una norma imperativa posterior, prevalecerá la norma vigente.
5. DEFINICIONES
	Término
	Definición

	Autorización
	Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de datos personales cuando legalmente sea exigible.

	Aviso de privacidad
	Comunicación verbal, visual, digital o escrita mediante la cual se informa al Titular sobre la existencia de la Política, la forma de consultarla y las finalidades principales del Tratamiento.

	Base de datos
	Conjunto organizado de datos personales que sea objeto de Tratamiento.

	Dato personal
	Información vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

	Dato público
	Dato que no es semiprivado, privado o sensible y que, por mandato constitucional o legal, puede estar contenido en documentos o registros públicos, sin perjuicio de las restricciones especiales sobre su consulta y reutilización.

	Dato semiprivado
	Dato que no tiene naturaleza íntima, reservada ni pública y cuyo conocimiento puede interesar, además del Titular, a un sector o grupo de personas.

	Dato privado
	Dato que por su naturaleza íntima o reservada interesa únicamente al Titular o a personas autorizadas o legalmente facultadas.

	Dato sensible
	Dato que afecta la intimidad del Titular o cuyo uso indebido puede generar discriminación, incluidos los relativos a salud, vida sexual, origen racial o étnico, orientación política, convicciones religiosas o filosóficas, afiliación sindical y datos biométricos.

	Dato biométrico
	Dato obtenido a partir de características físicas, fisiológicas o de comportamiento que permiten o contribuyen a identificar o autenticar a una persona.

	Encargado del Tratamiento
	Persona natural o jurídica que realiza el Tratamiento de datos personales por cuenta del Responsable.

	Responsable del Tratamiento
	Persona natural o jurídica que decide sobre la base de datos y/o las finalidades y medios del Tratamiento.

	Titular
	Persona natural cuyos datos personales son objeto de Tratamiento.

	Tratamiento
	Cualquier operación o conjunto de operaciones sobre datos personales, como recolección, almacenamiento, uso, consulta, circulación, transmisión, transferencia, actualización, archivo o supresión.

	Transferencia
	Envío de datos personales por un Responsable a otro Responsable, dentro o fuera de Colombia, en los términos de la normativa aplicable.

	Transmisión
	Comunicación de datos personales a un Encargado para que los trate por cuenta del Responsable, dentro o fuera de Colombia.

	Incidente de seguridad
	Evento real o sospechado que compromete o puede comprometer la confidencialidad, integridad, disponibilidad o legalidad del Tratamiento de datos personales.

	Tratamiento automatizado
	Tratamiento efectuado total o parcialmente mediante sistemas informáticos o herramientas tecnológicas.

	Sistema de Inteligencia Artificial
	Sistema automatizado que, a partir de entradas y mediante modelos o técnicas computacionales, genera salidas, recomendaciones, clasificaciones o contenidos; cuando trate datos personales debe sujetarse al régimen de protección de datos aplicable.



6. PRINCIPIOS RECTORES
	Principio
	Aplicación institucional

	Legalidad
	Todo Tratamiento es una actividad reglada y debe sujetarse a la Constitución, la ley, el régimen notarial y las disposiciones aplicables.

	Finalidad
	Los datos se tratarán para finalidades legítimas, determinadas y relacionadas con la función notarial o con la gestión administrativa de la Notaría.

	Libertad
	Cuando la autorización sea exigible, el Tratamiento solo se realizará con consentimiento previo, expreso e informado, salvo excepción legal.

	Veracidad o calidad
	La información debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se evitará el Tratamiento de datos que induzcan a error.

	Transparencia
	El Titular podrá conocer, en los términos legales, la existencia y utilización de sus datos personales.

	Acceso y circulación restringida
	Los datos no públicos solo podrán ser tratados por personas autorizadas o legalmente facultadas, y no se divulgarán de forma indiscriminada.

	Seguridad
	Se adoptarán medidas técnicas, humanas, administrativas, físicas, organizacionales y contractuales razonables y proporcionales al riesgo.

	Confidencialidad
	Quienes intervengan en el Tratamiento de datos no públicos deberán guardar reserva incluso después de terminar su relación con la Notaría.

	Temporalidad y conservación limitada
	Los datos se conservarán durante el tiempo necesario para la finalidad, salvo que una obligación legal, notarial, archivística, contable, laboral, tributaria o judicial exija una conservación mayor.

	Necesidad y minimización
	Se procurará solicitar y utilizar únicamente la información adecuada, pertinente y necesaria para la finalidad concreta.

	Responsabilidad demostrada
	La Notaría procurará estar en capacidad de demostrar que ha adoptado medidas apropiadas y efectivas para el cumplimiento de sus obligaciones.



7. ROLES Y GOBERNANZA DE PRIVACIDAD
La protección de datos personales es una responsabilidad transversal. La Notaría definirá responsabilidades acordes con su estructura y tamaño, evitando que la Política sea meramente declarativa.
7.1. Responsable institucional
El Notario(a) titular o encargado(a), o quien jurídicamente corresponda, adoptará las decisiones necesarias para el cumplimiento de la normativa y aprobará la Política, los avisos de privacidad, los procedimientos internos y las medidas de seguridad pertinentes.
7.2. Coordinación de protección de datos
La Notaría designará internamente la persona, área o rol encargado de coordinar la aplicación de esta Política, canalizar las consultas y reclamos, promover capacitaciones, mantener evidencias de cumplimiento y escalar incidentes o riesgos al Notario(a). La designación podrá recaer en una función existente y no implica, por sí sola, la creación de un cargo adicional.
7.3. Responsables de procesos
Cada área que recolecte o utilice datos personales deberá limitar el Tratamiento a sus funciones, aplicar las instrucciones institucionales, conservar la información con seguridad y reportar oportunamente errores, solicitudes de titulares e incidentes.
8. CATEGORÍAS DE DATOS TRATADOS
Según el trámite o relación jurídica, la Notaría podrá tratar únicamente los datos que resulten necesarios y pertinentes. Entre ellos pueden encontrarse:
	Categoría
	Ejemplos de información
	Usos típicos

	Identificación
	Nombres, apellidos, tipo y número de documento, nacionalidad, fecha y lugar de nacimiento, firma.
	Identificación de comparecientes, autenticación, trámites notariales, atención de solicitudes.

	Contacto
	Dirección física, correo electrónico, teléfono, canal de contacto.
	Comunicaciones del trámite, PQRSD, ejercicio de derechos, notificaciones cuando proceda.

	Estado civil y familiar
	Estado civil, parentesco, filiación, información de nacimiento, matrimonio o defunción.
	Registro Civil, sucesiones, matrimonios, filiación, poderes y otros actos familiares.

	Patrimonial y económica
	Bienes, operaciones, pagos, información tributaria, datos requeridos por ley.
	Escrituración, compraventas, hipotecas, sucesiones, liquidaciones, facturación y cumplimiento tributario.

	Laboral y contractual
	Hoja de vida, experiencia, afiliaciones, información de nómina y contratación.
	Selección, relación laboral, seguridad social, gestión de contratistas y proveedores.

	Biométrica
	Huella u otros datos biométricos cuando exista habilitación y necesidad.
	Identificación, autenticación y prevención de fraude o suplantación.

	Imagen y voz
	Imágenes captadas por videovigilancia; grabaciones cuando legalmente procedan.
	Seguridad de personas, instalaciones y activos; evidencia frente a incidentes.

	Datos sensibles
	Salud u otros datos sensibles estrictamente necesarios.
	Cumplimiento laboral, trámites o situaciones expresamente autorizadas o habilitadas por ley.

	Interacciones digitales
	Mensajes, datos de contacto, identificadores técnicos y registros necesarios del canal.
	Atención por web, mensajería, WhatsApp, soporte, continuidad de atención y seguridad.



9. FUENTES Y CANALES DE RECOLECCIÓN
Los datos podrán obtenerse directamente del Titular, de su representante, apoderado o causahabiente, de terceros autorizados o legalmente facultados, de autoridades, de fuentes públicas legítimas o de sistemas oficiales que deban consultarse para el cumplimiento de la función notarial.
Atención presencial y documentos aportados para trámites.
Formularios físicos o digitales.
Sitio web y canales electrónicos institucionales.
Correo electrónico, teléfono, chat y sistemas de mensajería instantánea.
Sistemas de autenticación, biometría o validación de identidad legalmente habilitados.
Cámaras de videovigilancia instaladas en áreas informadas.
Relaciones laborales, contractuales y de proveedores.
Fuentes públicas, autoridades o entidades con competencia legal.
La recolección deberá estar precedida, cuando corresponda, por el aviso de privacidad y por la autorización del Titular.
10. CICLO DE VIDA DEL TRATAMIENTO
10.1. Recolección
Se solicitarán datos adecuados, pertinentes y no excesivos respecto de la finalidad. Los formularios y canales deberán evitar preguntas innecesarias, especialmente cuando involucren información sensible.
10.2. Almacenamiento
La información podrá almacenarse en archivos físicos, equipos locales, sistemas institucionales o plataformas de terceros autorizados. La Notaría aplicará controles de acceso y medidas de seguridad acordes con el tipo de información y con los riesgos del Tratamiento.
10.3. Uso y consulta
El acceso se limitará al personal y terceros que lo requieran para cumplir funciones autorizadas. Los datos no deberán utilizarse para finalidades incompatibles con aquellas informadas o legalmente habilitadas.
10.4. Circulación, transmisión y transferencia
La comunicación de datos a terceros se realizará únicamente cuando exista habilitación legal, contractual o autorización, según corresponda, y se adoptarán medidas para preservar la finalidad, confidencialidad y seguridad de la información.
10.5. Actualización y rectificación
La Notaría implementará mecanismos razonables para mantener actualizados los datos cuando su exactitud sea relevante para el servicio o cuando el Titular ejerza sus derechos.
10.6. Supresión o archivo
La supresión procederá cuando sea jurídicamente posible y no exista deber de conservación. En los demás casos, los datos permanecerán archivados, bloqueados o restringidos según corresponda a la finalidad y a la obligación legal aplicable.
11. FINALIDADES DEL TRATAMIENTO
11.1. Usuarios y ciudadanía
Prestar el servicio público notarial y cumplir las funciones asignadas por la Constitución, la ley y los reglamentos.
Identificar y autenticar a las personas que intervienen en actos o trámites.
Preparar, autorizar, registrar, custodiar y conservar documentos, libros y actuaciones notariales.
Adelantar trámites de escrituración, Registro Civil, autenticaciones, reconocimientos, declaraciones, poderes, matrimonios, sucesiones, divorcios, hipotecas, cancelaciones, copias y certificaciones.
Prevenir fraude, suplantación, falsedad y uso indebido de documentos.
Gestionar pagos, facturación, contabilidad, impuestos y obligaciones de reporte.
Atender consultas, solicitudes, PQRSD y requerimientos relacionados con la protección de datos personales.
Comunicar información necesaria sobre el estado, requisitos o continuidad de un trámite solicitado.
Cumplir obligaciones frente a autoridades administrativas, judiciales, fiscales, registrales, de control o supervisión.
Conservar evidencia para la defensa de derechos y el cumplimiento de deberes legales, archivísticos y notariales.
11.2. Empleados, aspirantes, aprendices y exempleados
Selección, vinculación, contratación, nómina, seguridad social, gestión de novedades, capacitación, bienestar y terminación de la relación.
Seguridad y salud en el trabajo, atención de incapacidades y obligaciones laborales, con protección reforzada de los datos sensibles de salud.
Control de acceso, seguridad física, auditoría y gestión administrativa.
Atención de requerimientos de autoridades y conservación del archivo laboral.
11.3. Proveedores, contratistas y asesores
Identificación, evaluación, selección, contratación y seguimiento.
Gestión de pagos, obligaciones tributarias, contables y contractuales.
Control de acceso a instalaciones y sistemas cuando sea necesario.
Auditoría, cumplimiento, prevención de conflictos de interés y atención de requerimientos de autoridades.
11.4. Seguridad
Proteger a usuarios, empleados, instalaciones, activos y sistemas.
Investigar y gestionar incidentes de seguridad.
Mantener evidencia cuando sea necesaria para procesos internos, administrativos o judiciales.
12. TRATAMIENTOS ESPECIALES DERIVADOS DE LA FUNCIÓN NOTARIAL
La función notarial genera archivos y registros sujetos a reglas especiales. La calificación de determinada información como pública no elimina la obligación de respetar las normas de reserva, acceso, protección de datos, archivo y finalidad aplicables a cada documento.
12.1. Protocolo y escrituras públicas
La consulta, expedición de copias, custodia y conservación del protocolo se regirá por la legislación notarial. La Notaría aplicará las reglas especiales de acceso y no utilizará la información para finalidades ajenas al servicio público notarial o a obligaciones legalmente autorizadas.
12.2. Registro Civil
Los datos relacionados con el Registro Civil se rigen por su normativa especial. Aunque la Ley 1581 contempla una excepción a la autorización para datos relacionados con el Registro Civil, la Notaría deberá respetar las restricciones legales de acceso, la protección de datos sensibles y las reglas sobre expedición de copias o certificados.
12.3. Reportes obligatorios
La Notaría podrá comunicar la información requerida por autoridades competentes, incluida la información necesaria para reportes legales, fiscales, registrales, de prevención y control o de supervisión, siempre dentro del marco de las competencias de la autoridad solicitante y de la finalidad correspondiente.
13. AUTORIZACIÓN DEL TITULAR Y AVISO DE PRIVACIDAD
Cuando la autorización sea jurídicamente necesaria, deberá obtenerse antes o al momento de la recolección y conservarse de manera que pueda ser consultada posteriormente. Podrá constar por escrito, por medios digitales, electrónicos, grabaciones, mecanismos de aceptación o conductas inequívocas permitidas por la normativa. El silencio no constituye autorización.
Antes de solicitar la autorización se informará, de manera clara y suficiente:
El Tratamiento al que serán sometidos los datos y su finalidad.
Los derechos que asisten al Titular.
La identificación y datos de contacto del Responsable.
El carácter facultativo de responder preguntas sobre datos sensibles o sobre datos de niños, niñas y adolescentes, cuando aplique.
La forma de consultar la Política y de ejercer los derechos de hábeas data.
	La prestación de un trámite notarial no deberá condicionarse a la entrega de datos que no sean necesarios para el cumplimiento de la función notarial o de una obligación legal.



14. CASOS EN LOS QUE NO SE REQUIERE AUTORIZACIÓN
La autorización del Titular no será necesaria en los eventos previstos por la Ley 1581 de 2012 y demás normas aplicables, entre otros:
Información requerida por una entidad pública o administrativa en ejercicio de sus funciones legales o por orden judicial.
Datos de naturaleza pública, dentro de los límites y finalidades autorizados.
Casos de urgencia médica o sanitaria.
Tratamiento autorizado por la ley para fines históricos, estadísticos o científicos.
Datos relacionados con el Registro Civil de las personas.
Otros supuestos expresamente previstos por una norma aplicable.
La inexistencia del requisito de autorización no exime del cumplimiento de los demás principios, deberes y medidas de protección.
15. DATOS SENSIBLES Y BIOMÉTRICOS
El Tratamiento de datos sensibles está sujeto a protección reforzada. La Notaría no solicitará este tipo de información salvo que exista necesidad, habilitación legal o una finalidad legítima compatible con las excepciones previstas en la ley.
15.1. Reglas aplicables
Informar al Titular que, salvo obligación legal, no está obligado a autorizar el Tratamiento de datos sensibles.
Identificar de forma clara cuáles datos son sensibles y para qué finalidad se requieren.
Obtener autorización explícita cuando sea exigible.
Aplicar controles de acceso reforzados y limitar el número de personas con acceso.
Evitar reutilizaciones incompatibles y conservar la información solo por el tiempo necesario o legalmente exigido.
15.2. Datos biométricos
Los datos biométricos podrán utilizarse cuando sean necesarios para identificación, autenticación, validación de identidad, prevención de fraude o cumplimiento de obligaciones de la función notarial. Su Tratamiento deberá sujetarse a la legislación aplicable, a los convenios o mecanismos autorizados por las entidades competentes y a medidas de seguridad reforzadas.
16. DATOS DE NIÑOS, NIÑAS Y ADOLESCENTES
El Tratamiento de datos de menores de edad respetará el interés superior, la prevalencia de sus derechos, su intimidad y su derecho a ser escuchados de acuerdo con su madurez. Solo se tratarán datos necesarios para finalidades legítimas y legalmente permitidas, especialmente en actuaciones como Registro Civil, filiación, sucesiones, permisos, actos familiares y otras funciones notariales aplicables.
Cuando sea necesaria autorización del representante legal, se verificará su calidad y se atenderá, cuando corresponda, la opinión del menor de acuerdo con su capacidad de comprensión.
17. VIDEOVIGILANCIA
La Notaría podrá utilizar sistemas de videovigilancia para la seguridad de personas, instalaciones, bienes y activos. Las cámaras deberán ubicarse de forma coherente con esta finalidad, evitando áreas en las que exista una expectativa reforzada de intimidad.
Se informará la existencia de cámaras mediante avisos visibles o mecanismos equivalentes.
El acceso a las imágenes estará restringido a personal autorizado.
Las imágenes podrán ser entregadas a autoridades competentes o conservarse como soporte de incidentes, quejas, investigaciones o procesos cuando exista fundamento jurídico.
El período de conservación será el estrictamente necesario para la finalidad de seguridad o el establecido en las reglas internas y normativas aplicables. Si una grabación se relaciona con una controversia, podrá conservarse hasta que finalice el proceso correspondiente.
No se utilizarán las imágenes para finalidades incompatibles con la seguridad o con otras finalidades legalmente informadas.
18. SITIO WEB, FORMULARIOS, COOKIES Y REGISTROS TÉCNICOS
El sitio web y los formularios electrónicos podrán recolectar los datos que el usuario suministre voluntariamente para solicitar información, presentar PQRSD, iniciar trámites, ejercer derechos o utilizar servicios digitales.
18.1. Cookies y tecnologías similares
El sitio web podrá utilizar cookies o tecnologías similares de carácter técnico, funcional, analítico o de seguridad. Cuando una cookie no sea estrictamente necesaria y su utilización implique Tratamiento de datos personales que requiera autorización, se implementará el mecanismo de información y consentimiento que corresponda.
18.2. Registros técnicos
Podrán generarse registros técnicos relacionados con seguridad, disponibilidad, prevención de fraude, diagnóstico de fallos y administración de sistemas. Estos registros se limitarán a finalidades legítimas y se conservarán conforme a criterios de necesidad y seguridad.
19. WHATSAPP, MENSAJERÍA INSTANTÁNEA Y ASISTENTES AUTOMATIZADOS
La Notaría podrá habilitar canales de mensajería instantánea, incluido WhatsApp, para orientar a los ciudadanos, informar requisitos, atender preguntas frecuentes, recibir solicitudes de contacto y facilitar la continuidad de la atención. El uso de estos canales no sustituye las formalidades exigidas por la ley para los actos notariales.
19.1. Regla de minimización
Cuando una consulta pueda resolverse sin identificar al ciudadano, el canal procurará no solicitar datos personales. Si para una atención individualizada resulta necesario solicitar información, se informará previamente la finalidad y, cuando sea exigible, se obtendrá autorización.
19.2. Datos que no deben solicitarse por defecto
El asistente no deberá pedir documentos completos, datos sensibles, números de cuenta, claves, códigos de autenticación o información innecesaria para una consulta general. Los documentos específicos que requieran revisión jurídica o incorporación a un trámite deberán canalizarse por los mecanismos institucionales habilitados.
19.3. Trazabilidad
La Notaría podrá conservar registros de conversaciones cuando resulte necesario para responder solicitudes, mantener continuidad de atención, gestionar calidad, seguridad o cumplimiento, respetando los términos de conservación aplicables.
19.4. Plataformas de terceros
La operación de la mensajería puede involucrar plataformas tecnológicas de terceros. La Notaría procurará configurar y contratar estos servicios de forma compatible con la normativa colombiana, limitar los datos compartidos y establecer las obligaciones de seguridad, confidencialidad, finalidad y atención de incidentes que correspondan.
20. INTELIGENCIA ARTIFICIAL Y DECISIONES AUTOMATIZADAS
La Notaría podrá utilizar sistemas de Inteligencia Artificial como herramientas de apoyo a la orientación al ciudadano, clasificación de consultas, búsqueda de información institucional, generación de respuestas informativas, continuidad del servicio, análisis operativo o seguridad.
	Los sistemas de Inteligencia Artificial no sustituyen al Notario(a), no ejercen fe pública, no autorizan instrumentos, no reconocen derechos ni adoptan decisiones jurídicas vinculantes en nombre de la Notaría.



20.1. Principios aplicables al uso de IA
Finalidad legítima y definida.
Necesidad y minimización de datos personales.
Transparencia sobre el carácter automatizado del canal cuando sea pertinente.
Seguridad, confidencialidad y gestión de accesos.
Evaluación de riesgos sobre los derechos de los Titulares.
Supervisión humana cuando la naturaleza de la interacción o del riesgo lo requiera.
Control de proveedores y de transmisiones o transferencias de datos.
Conservación de evidencia suficiente para demostrar cumplimiento.
20.2. Datos para entrenamiento, ajuste o mejora
Los datos personales obtenidos en la prestación del servicio no deberán utilizarse para entrenar, reentrenar o mejorar modelos de terceros para finalidades propias del proveedor salvo que exista un fundamento jurídico claro, se haya informado al Titular cuando corresponda y se hayan establecido las salvaguardas contractuales y técnicas necesarias.
20.3. Información sensible
Los sistemas automatizados no deberán solicitar activamente datos sensibles salvo que sean indispensables para una finalidad legítima y exista habilitación jurídica suficiente. En esos casos deberán aplicarse medidas reforzadas y, cuando proceda, autorización explícita.
21. TRANSMISIÓN, TRANSFERENCIA Y PROVEEDORES TECNOLÓGICOS
La Notaría podrá apoyarse en proveedores que actúen como Encargados del Tratamiento o, según la operación, como Responsables independientes. Antes de comunicar datos personales deberán evaluarse la finalidad, el rol de las partes, la necesidad de la información, la ubicación del Tratamiento y las garantías aplicables.
21.1. Transmisión a Encargados
Los contratos o instrumentos con Encargados deberán incluir, cuando corresponda, instrucciones sobre el Tratamiento, finalidad, confidencialidad, seguridad, restricciones de uso, subencargados, atención de derechos, incidentes, conservación, devolución o eliminación de información y auditoría o evidencia de cumplimiento.
21.2. Transferencia a otros Responsables
La transferencia se realizará cuando exista autorización o una excepción legal y deberá respetar las reglas aplicables a transferencias nacionales o internacionales.
21.3. Operaciones internacionales
Cuando un proveedor almacene, procese o permita acceso a datos desde otro país, la Notaría analizará el régimen aplicable, el nivel de protección, las excepciones previstas por la Ley 1581, la necesidad de declaración de conformidad cuando corresponda y los instrumentos contractuales pertinentes.
22. ENTREGA DE INFORMACIÓN A AUTORIDADES Y TERCEROS LEGITIMADOS
La información podrá suministrarse a las personas y autoridades autorizadas por la ley, entre ellas:
El Titular, previa verificación razonable de identidad.
Causahabientes debidamente acreditados.
Representantes legales y apoderados con acreditación suficiente.
Terceros expresamente autorizados por el Titular.
Autoridades judiciales, administrativas, fiscales, registrales o de control en ejercicio de sus funciones.
Otros terceros facultados por una norma aplicable.
La sola afirmación de ser familiar, cónyuge, hijo, abogado o representante no será suficiente cuando la ley exija acreditar esa calidad.
23. SEGURIDAD DE LA INFORMACIÓN
La Notaría adoptará medidas razonables y proporcionales al tipo de información, al medio de Tratamiento, a su estructura y a los riesgos identificados. La Política pública no divulgará detalles técnicos que puedan comprometer la seguridad de los sistemas.
23.1. Medidas administrativas y organizacionales
Asignación de responsabilidades y reglas de acceso.
Acuerdos de confidencialidad y cláusulas contractuales.
Capacitación periódica.
Procedimientos de atención de titulares e incidentes.
Gestión de proveedores y revisión de permisos.
Inventario y clasificación de activos de información cuando resulte pertinente.
23.2. Medidas tecnológicas
Autenticación y control de accesos.
Actualización y mantenimiento de sistemas.
Copias de seguridad y recuperación según criticidad.
Protección contra software malicioso y accesos no autorizados.
Registro y monitoreo de eventos relevantes cuando sea razonable.
Cifrado u otras medidas de protección cuando la sensibilidad y el riesgo lo justifiquen.
23.3. Medidas físicas
Control de acceso a áreas con archivos o equipos.
Custodia de expedientes y soportes.
Destrucción segura de documentos o medios cuando legalmente proceda.
Prevención de pérdida, sustracción o consulta no autorizada.
24. GESTIÓN DE INCIDENTES DE SEGURIDAD
Todo empleado, contratista o proveedor que detecte pérdida, acceso no autorizado, envío equivocado, exposición, alteración, indisponibilidad, fraude o cualquier evento que pueda afectar datos personales deberá reportarlo internamente de inmediato.
24.1. Fases de respuesta
Recepción y registro del incidente.
Contención inicial para evitar ampliación del impacto.
Preservación de evidencia.
Análisis de causa, sistemas, datos y personas potencialmente afectadas.
Evaluación del riesgo para los Titulares y para la operación.
Aplicación de medidas de remediación y recuperación.
Determinación de reportes o comunicaciones obligatorias a la Superintendencia de Industria y Comercio, otras autoridades o Titulares cuando corresponda.
Documentación de lecciones aprendidas y medidas preventivas.
La atención de incidentes deberá coordinarse con los proveedores involucrados cuando el evento ocurra en plataformas o servicios contratados.
25. GESTIÓN DE RIESGOS Y RESPONSABILIDAD DEMOSTRADA
La Notaría aplicará un enfoque de riesgo proporcional. Los tratamientos de mayor impacto -por ejemplo, biometría, datos sensibles, grandes volúmenes, acceso remoto, proveedores tecnológicos, Inteligencia Artificial o transferencias internacionales- podrán requerir evaluaciones reforzadas antes de su implementación.
La evidencia de cumplimiento podrá incluir, según corresponda:
Políticas y procedimientos internos.
Inventario de bases de datos y finalidades.
Avisos de privacidad y formatos de autorización.
Contratos con Encargados.
Registros de capacitaciones.
Controles de acceso.
Bitácoras de incidentes y acciones correctivas.
Análisis de riesgos y evaluaciones de proveedores.
Evidencias de atención de consultas y reclamos.
26. CONSERVACIÓN, GESTIÓN DOCUMENTAL Y SUPRESIÓN
Los datos personales se conservarán durante el tiempo razonable y necesario para la finalidad, sin perjuicio de los términos obligatorios de conservación establecidos por la legislación notarial, archivística, laboral, tributaria, contable, contractual, judicial o de otra naturaleza aplicable.
26.1. Prevalencia del deber de archivo notarial
La solicitud de supresión de datos no implica la eliminación de escrituras, protocolos, registros, libros, antecedentes o documentos cuya conservación sea obligatoria. En estos casos se explicará al Titular el fundamento de la conservación y se limitará el uso a las finalidades legalmente permitidas.
26.2. Eliminación segura
Cuando la supresión sea procedente, se utilizarán métodos razonables para impedir la recuperación no autorizada de la información, teniendo en cuenta si el soporte es físico, digital o gestionado por un proveedor.
27. DERECHOS DE LOS TITULARES
Los Titulares, en los términos de la Ley 1581 de 2012 y demás normas aplicables, tienen derecho a:
Conocer los datos personales que sean objeto de Tratamiento.
Actualizar y rectificar información parcial, inexacta, incompleta, fraccionada o que induzca a error.
Solicitar prueba de la autorización otorgada, cuando esta sea exigible.
Ser informados, previa solicitud, sobre el uso dado a sus datos.
Presentar consultas y reclamos.
Solicitar la revocación de la autorización cuando legalmente proceda.
Solicitar la supresión de datos cuando legalmente proceda.
Acceder gratuitamente a sus datos personales en los términos de la ley.
Presentar quejas ante la Superintendencia de Industria y Comercio una vez agotado el trámite previo ante la Notaría cuando dicho requisito sea aplicable.
28. PERSONAS LEGITIMADAS PARA EJERCER LOS DERECHOS
Los derechos podrán ejercerse por:
El Titular, previa acreditación razonable de identidad.
Sus causahabientes, acreditando tal calidad.
Su representante legal o apoderado, acreditando representación o poder.
Quien actúe por estipulación a favor de otro o esté expresamente autorizado, cuando la ley lo permita.
El representante legal de un niño, niña o adolescente, sin perjuicio del derecho del menor a ser escuchado cuando corresponda.
29. CANAL Y REQUISITOS PARA CONSULTAS Y RECLAMOS
Las consultas y reclamos relacionados con datos personales podrán presentarse a través del correo tercerapopayan@supernotariado.gov.co, de manera presencial en Carrera 8 No. 2-15, Popayán, o por los demás canales institucionales que la Notaría habilite y publique.
La solicitud deberá contener, en lo posible:
Nombre e identificación del Titular o de quien lo represente.
Descripción clara de la consulta, hecho, dato o derecho que se pretende ejercer.
Datos de contacto para recibir respuesta.
Documentos que acrediten identidad, representación o los hechos invocados, cuando sean necesarios.
Firma o mecanismo de autenticación cuando la naturaleza de la solicitud lo requiera.
29.1. Verificación de identidad y proporcionalidad
La Notaría podrá solicitar información razonable para verificar la identidad del solicitante y evitar la divulgación de datos a terceros no autorizados. La verificación deberá ser proporcional al riesgo y no podrá convertirse en una barrera injustificada al ejercicio de derechos.
30. PROCEDIMIENTO PARA CONSULTAS
Las consultas sobre la información personal serán atendidas en un término máximo de diez (10) días hábiles contados a partir de la fecha de recepción. Cuando no sea posible atender la consulta dentro de dicho término, se informará al interesado antes de su vencimiento, indicando los motivos de la demora y la fecha en que se atenderá, la cual no podrá superar los cinco (5) días hábiles siguientes al vencimiento del primer término.
La información se suministrará de manera comprensible y, cuando corresponda, se facilitará el acceso gratuito en los términos establecidos por la normativa.
31. PROCEDIMIENTO PARA RECLAMOS
El Titular o sus causahabientes podrán presentar reclamos cuando consideren que la información debe ser corregida, actualizada o suprimida, o cuando adviertan un presunto incumplimiento de la normativa.
31.1. Reclamo incompleto
Si el reclamo resulta incompleto, se requerirá al interesado dentro de los cinco (5) días siguientes a su recepción para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin que presente la información solicitada, se entenderá que ha desistido del reclamo.
31.2. Falta de competencia
Si quien recibe el reclamo no es competente para resolverlo, se dará traslado a quien corresponda en un término máximo de dos (2) días hábiles y se informará al interesado.
31.3. Leyenda de reclamo en trámite
Una vez recibido el reclamo completo, cuando resulte aplicable a la base de datos correspondiente, se incluirá una leyenda que indique "reclamo en trámite" y el motivo, en un término no mayor a dos (2) días hábiles, y se mantendrá hasta la decisión del reclamo.
31.4. Término de respuesta
El término máximo para atender el reclamo será de quince (15) días hábiles contados a partir del día siguiente a la fecha de recepción. Cuando no sea posible atenderlo dentro de dicho término, se informarán los motivos de la demora y la fecha de respuesta, la cual no podrá superar los ocho (8) días hábiles siguientes al vencimiento del primer término.
32. REVOCACIÓN Y SUPRESIÓN: LÍMITES
La revocación o supresión no procederá cuando exista un deber legal, notarial, contractual, laboral, contable, tributario, archivístico, judicial o de otra naturaleza que obligue a conservar la información o cuando el Tratamiento se encuentre amparado por una excepción legal.
Cuando una solicitud no pueda atenderse plenamente por existir un deber de conservación, la Notaría informará la razón y limitará el Tratamiento a las finalidades permitidas.
33. DEBERES DE LA NOTARÍA COMO RESPONSABLE DEL TRATAMIENTO
Sin perjuicio de otros deberes legales, la Notaría deberá:
Garantizar al Titular el pleno y efectivo ejercicio del derecho de hábeas data.
Solicitar y conservar la autorización cuando sea necesaria.
Informar la finalidad de la recolección y los derechos del Titular.
Conservar la información bajo condiciones de seguridad adecuadas.
Procurar que la información suministrada a Encargados sea veraz, completa, exacta, actualizada y comprensible.
Actualizar, rectificar o suprimir la información cuando proceda.
Tramitar consultas y reclamos en los términos legales.
Exigir a los Encargados el respeto de la seguridad y privacidad de la información.
Informar a la autoridad de protección de datos sobre incidentes cuando exista obligación de hacerlo.
Cumplir las instrucciones y requerimientos de las autoridades competentes.
Adoptar medidas de responsabilidad demostrada acordes con la naturaleza y riesgos del Tratamiento.
34. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO
Los Encargados que traten datos por cuenta de la Notaría deberán, entre otros deberes aplicables:
Tratar los datos conforme a las instrucciones documentadas de la Notaría y para la finalidad autorizada.
Garantizar el ejercicio de los derechos de los Titulares en coordinación con la Notaría.
Aplicar medidas de seguridad y confidencialidad apropiadas.
Actualizar, rectificar, suprimir o restringir información cuando la Notaría lo instruya y la ley lo permita.
Impedir el acceso a personas no autorizadas.
Reportar incidentes de seguridad sin dilaciones indebidas.
No utilizar los datos para fines propios incompatibles ni cederlos a terceros sin habilitación.
Cumplir las obligaciones legales aplicables y las cláusulas del contrato de transmisión o prestación de servicios.
35. REGISTRO NACIONAL DE BASES DE DATOS - RNBD
La Notaría verificará periódicamente si, de acuerdo con su naturaleza jurídica y con los criterios establecidos por el Decreto 1074 de 2015, modificado por el Decreto 90 de 2018, se encuentra obligada a inscribir determinadas bases de datos en el Registro Nacional de Bases de Datos administrado por la Superintendencia de Industria y Comercio.
La obligación de registrar o la ausencia de dicha obligación no modifica el deber general de cumplir la Ley 1581 de 2012, contar con políticas y procedimientos, solicitar autorización cuando sea necesaria, adoptar medidas de seguridad y atender los derechos de los Titulares.
36. CAPACITACIÓN, CONFIDENCIALIDAD Y CULTURA DE PRIVACIDAD
La Notaría promoverá capacitación periódica para el personal que trate datos personales, especialmente sobre confidencialidad, atención de titulares, seguridad, manejo de documentos, canales digitales, biometría, prevención de fraude, Inteligencia Artificial y reporte de incidentes.
La obligación de confidencialidad subsistirá después de finalizada la relación laboral, contractual o funcional, respecto de la información que no tenga naturaleza pública.
37. AUDITORÍA, REVISIÓN Y MEJORA CONTINUA
La Política y los controles asociados podrán ser objeto de revisión interna, auditoría o verificación. La Notaría podrá actualizar procedimientos, avisos, contratos, configuraciones tecnológicas y medidas de seguridad a partir de cambios normativos, incidentes, nuevos riesgos, cambios de proveedor o nuevas tecnologías.
38. MODIFICACIONES A LA POLÍTICA
La Notaría podrá modificar esta Política cuando cambien la normativa, la operación, los canales de atención, las tecnologías o las finalidades de Tratamiento. Las modificaciones sustanciales serán publicadas por los canales institucionales y, cuando sea legalmente necesario, se solicitará una nueva autorización al Titular.
39. VIGENCIA
La presente Política entra en vigencia a partir de su aprobación y publicación institucional. Las bases de datos y archivos permanecerán vigentes durante el tiempo necesario para las finalidades informadas y durante los períodos de conservación exigidos por la legislación aplicable.
Versión 2.0 - revisión consolidada del 14 de septiembre de 2026.


A. ANEXO A. MATRIZ ORIENTATIVA DE BASES Y TRATAMIENTOS
La siguiente matriz es orientativa y deberá ajustarse al inventario real de información de la Notaría. Su finalidad es facilitar la implementación de la Política sin sustituir los registros internos, tablas de retención documental ni obligaciones específicas de cada proceso.
	Base / conjunto
	Titulares
	Datos principales
	Finalidad principal
	Conservación / criterio

	Protocolo de escrituras
	Usuarios, comparecientes, terceros vinculados
	Identificación, estado civil, patrimonial, firma, documentos del acto
	Prestación y conservación del servicio notarial
	Conforme al régimen notarial y archivístico aplicable.

	Registro Civil
	Personas inscritas, familiares, declarantes
	Identificación, filiación, estado civil, datos especiales del registro
	Inscripción, custodia, certificación y demás funciones legales
	Conforme al régimen especial de Registro Civil.

	Autenticaciones y reconocimientos
	Usuarios
	Identificación, firma, biometría cuando proceda
	Verificación de identidad y autenticidad
	Según obligación legal y procedimiento institucional.

	PQRSD y atención
	Ciudadanos y usuarios
	Identificación, contacto, contenido de la solicitud
	Atender solicitudes y conservar trazabilidad
	Según finalidad, tablas de retención y términos legales.

	Empleados y aspirantes
	Empleados, exempleados, aspirantes, aprendices
	Laborales, contacto, seguridad social, salud cuando proceda
	Gestión laboral y selección
	Según normas laborales, contables, fiscales y archivísticas.

	Proveedores y contratistas
	Proveedores, contratistas, asesores
	Identificación, contacto, bancarios/tributarios cuando proceda
	Contratación, pagos, cumplimiento
	Según relación contractual, fiscal y contable.

	Videovigilancia
	Usuarios, empleados, visitantes
	Imagen y eventualmente voz
	Seguridad
	Por el tiempo necesario; ampliable si existe incidente o proceso.

	Canales digitales / WhatsApp
	Usuarios y ciudadanos
	Contacto, mensajes, metadatos necesarios del canal
	Orientación, soporte y continuidad de atención
	Según necesidad, finalidad, seguridad y obligaciones aplicables.

	Seguridad y registros técnicos
	Usuarios autorizados, sistemas, personal
	Identificadores técnicos y eventos
	Seguridad, disponibilidad, detección de incidentes
	Según criticidad y políticas de seguridad.



B. ANEXO B. CRITERIOS DE RETENCIÓN Y ELIMINACIÓN
Antes de eliminar información personal deberán evaluarse, como mínimo, los siguientes criterios:
Si la finalidad original ya se cumplió.
Si existe obligación legal o reglamentaria de conservación.
Si el documento integra el protocolo, archivo notarial o Registro Civil.
Si existe una relación contractual, laboral, tributaria o contable vigente o un término de prescripción en curso.
Si existe una investigación, reclamo, litigio, requerimiento de autoridad o incidente pendiente.
Si la conservación está justificada por seguridad, auditoría o defensa de derechos.
Si el soporte puede eliminarse o anonimizarse de forma segura.
Si existen copias en proveedores o respaldos que deban gestionarse conforme al ciclo técnico de eliminación.
C. ANEXO C. PROTOCOLO RESUMIDO DE INCIDENTES
	Momento
	Acción mínima
	Responsable orientativo

	Detección
	Reportar inmediatamente el evento y evitar manipulación innecesaria de evidencias.
	Toda persona que detecte el incidente.

	Contención
	Revocar accesos, aislar sistemas o corregir el envío según la naturaleza del evento.
	Área técnica / administrativa competente.

	Evaluación
	Identificar datos, titulares, sistemas, causa, alcance y riesgo.
	Coordinación de privacidad + área técnica.

	Decisión
	Definir remediación, recuperación y necesidad de reportes o comunicaciones.
	Notario(a) / responsable institucional.

	Cierre
	Documentar causas, acciones, evidencias y mejoras.
	Coordinación de privacidad y procesos involucrados.





D. ANEXO D. AVISO CORTO PARA WHATSAPP Y CHAT AUTOMATIZADO
Texto sugerido para mostrar antes de solicitar datos personales en una atención individualizada:
	La Notaría Tercera de Popayán tratará los datos que usted suministre por este canal para orientarlo y atender su solicitud. Cuando no sean necesarios datos personales, puede continuar con una consulta general. Si la atención requiere información personal, se solicitarán únicamente los datos necesarios. Consulte la Política de Tratamiento de Datos Personales en https://notaria3popayan.com/ o escriba a tercerapopayan@supernotariado.gov.co para ejercer sus derechos. Este asistente automatizado no sustituye al Notario(a) ni adopta decisiones jurídicas vinculantes.



Cuando el Tratamiento concreto requiera autorización, el flujo del canal deberá incluir un mecanismo inequívoco de aceptación antes de solicitar o utilizar los datos para esa finalidad.
E. ANEXO E. LISTA DE VERIFICACIÓN PARA NUEVOS PROVEEDORES TECNOLÓGICOS
☐ ¿Qué datos personales necesita realmente el proveedor y para qué finalidad?
☐ ¿Actuará como Encargado, Responsable independiente o existe una combinación de roles?
☐ ¿En qué países se almacenarán o procesarán los datos?
☐ ¿Puede el proveedor utilizar la información para fines propios, analítica, entrenamiento o mejora de modelos?
☐ ¿Permite desactivar usos secundarios no necesarios?
☐ ¿Qué subcontratistas o subencargados utiliza?
☐ ¿Qué medidas de seguridad ofrece y cómo notifica incidentes?
☐ ¿Cómo se atienden solicitudes de acceso, rectificación, supresión o devolución de datos?
☐ ¿Qué sucede con la información al finalizar el contrato?
☐ ¿El contrato contiene obligaciones de confidencialidad, finalidad, seguridad, incidentes y eliminación?
☐ ¿Se requiere autorización, aviso de privacidad o análisis de transferencia internacional?
☐ ¿El tratamiento implica biometría, datos sensibles, menores o Inteligencia Artificial y, por tanto, una evaluación reforzada?
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